
84

ВИПУСК № 3(71), 2019

ПРОБЛЕМИ СИСТЕМНОГО ПІДХОДУ В ЕКОНОМІЦІ

УДК 332.146.2:330.47

DOI: https://doi.org/10.32782/2520-2200/2019-3-49

Науменко Н.Ю.
кандидат технічних наук, доцент,

доцент кафедри теоретичної та прикладної економіки
Державного вищого навчального закладу

«Український державний хіміко-технологічний університет» 

Naumenko Nataliia
State Higher Education Institution

“Ukrainian State University of Chemical Technology”

МЕТОДИЧНИЙ ПІДХІД ДО СИНТЕЗУ СИСТЕМИ  
ІНФОРМАЦІЙНОЇ БЕЗПЕКИ В УМОВАХ  

РЕГІОНАЛЬНОЇ СОЦІАЛЬНО-ЕКОНОМІЧНОЇ СИСТЕМИ

METHODICAL APPROACH TO THE SYNTHESIS  
OF INFORMATION SECURITY SYSTEMS IN THE CONTEXT  

OF THE REGIONAL SOCIO-ECONOMIC SYSTEM

У статті розглянуто основи методологічного підходу до структуризації моделі інформацій-
ного процесу синтезу системи інформаційної безпеки на регіональному рівні. Встановлено, що 
швидкість переробки ринкової інформації стала вирішальним фактором конкурентоспромож-
ності господарюючих суб’єктів регіонів та галузей економіки. Запропоновано авторський підхід 
до концепт-моделі складових компонентів конкурентоспроможності регіону в контексті синтезу 
регіональної соціально-економічної системи. Виявлено основні вимоги до розроблення моделі 
процесу системи інформаційної безпеки. Проведено декомпозицію процесу динамічного кон-
флікту в межах системи інформаційної безпеки економічної безпеки регіону. Зазначено практич-
ний погляд на систему інформаційної безпеки в широкому розумінні, що полягає у формуванні 
уявлень від загальних властивостей та способів застосування системи, та у вузькому, що перед-
бачає сукупність її структурних та технічних параметрів.

Ключові слова: інформаційна безпека, безпека регіону, конкурентоспроможність регіону, 
модель, синтез, система інформаційної безпеки.

В статье рассмотрены основы методологического подхода к структуризации модели инфор-
мационного процесса синтеза системы информационной безопасности на региональном уровне. 
Установлено, что скорость переработки рыночной информации стала решающим фактором кон-
курентоспособности хозяйствующих субъектов регионов и отраслей экономики. Предложен 
авторский подход к концепт-модели составляющих компонентов конкурентоспособности реги-
она в контексте синтеза региональной социально-экономической системы. Выявлены основные 
требования к разработке модели процесса системы информационной безопасности. Проведена 
декомпозиция процесса динамического конфликта в рамках системы информационной безопас-
ности экономической безопасности региона. Указан практический взгляд на систему информа-
ционной безопасности в широком понимании, что заключается в формировании представлений 
от общих свойств и способов применения системы, и в узком, что предусматривает совокупность 
ее структурных и технических параметров.

Ключевые слова: информационная безопасность, безопасность региона, конкурентоспособ-
ность региона, модель, синтез, система информационной безопасности.

The article considers the basics of methodological approach to structuring the model of informa-
tion process of synthesis of information security system at the regional level. It is established that the 
speed of processing of market information became the decisive factors of competitiveness of eco-
nomic entities of regions and industries. The author proposes a conceptual model of the components 
of the regional competitiveness in the context of the synthesis of a regional socio-economic system. 
The paper identifies the main requirements for the development of a model of the information security 
system process. These requirements led to the transition to dynamic models that take into account the 
integral effects and consequences of the use of information security systems. The formation of ade-
quate information mechanisms for managing various economic entities acquires a unified methodolog-
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ical basis for the information security system when information and knowledge are treated as the most 
important resource for ensuring the regional economic security and as a component of the economic 
potential of a regional socio-economic system. It is proposed in the general case that socio-economic 
systems with regard to the aggregate of system-valued properties be considered functional organiza-
tional-technical systems. To neutralize the threats of the use of functional organizational and technical 
systems from competing systems, methods and means of reducing the efficiency of their functioning, 
which are based on reducing the information content of the data that they need to make decisions, take 
on particular importance. Carrying out the decomposition of the process of dynamic conflict within the 
information security system of the region’s economic security. The practical point of view on the infor-
mation security system is indicated in a broad sense, which consists in forming ideas from the general 
properties and methods of using the system, in a narrow sense – a set of its structural and technical 
parameters. The implementation of the synthesis of information security systems from theoretical and 
practical points of view is based on solving external and internal contradictions. The information secu-
rity system belongs to the class of multifactor stochastic dynamic systems with feedback, the definition 
of accounting parameters in which depends on the complex interaction of temporal distributions of 
various events and the presence of many interdependent constraints.

Key words: information security, regional security, regional competitiveness, model, synthesis, 
information security system.

Постановка проблеми. Запорукою ефек-
тивного функціонування системи економіч-
ної безпеки регіону (ЕБР) є, по-перше, стійкий 
розвиток усіх сфер життя регіону, а саме соці-
ально-економічної, науково-технічної, вироб-
ничої та екологічної; по-друге, стабільність сис-
теми регіонального управління та контролю в 
зазначених сферах; по-третє, постійний моні-
торинг на системній основі та аналіз наявних і 
можливих загроз безпеки регіону та його тери-
торії; по-четверте, обґрунтування та вжиття 
попереджувальних заходів щодо забезпечення 
економічної безпеки за її основними компо-
нентами та регіональної безпеки загалом.

Управління регіоном зводиться до розв’я
зання декількох комплексів самостійних задач, 
які взаємопов’язані єдністю стратегічних цілей, 
таких як визначення пріоритетів розвитку регі-
ону, розроблення стратегії соціально-еконо-
мічної еволюції, формування консолідованого 
бюджету та контроль за його виконанням, 
управління соціальною сферою, сприяння 
діяльності та регулювання відносин господарю-
ючих суб’єктів регіону, управління використан-
ням регіональних ресурсів.

В сучасних умовах доцільно мати дійсну 
систему координації, яка розподілена за рів-
нями національного, регіонального та місце-
вого управління, що відображає структуру 
соціально-економічних, ресурсно-екологіч-
них, науково-техніко-технологічних проблем 
в галузі інформаційної безпеки регіону (ІБР). 
Еволюція інформаційних технологій сприяє 
тому, що методи інформаційно-технологіч-
ного впливу набувають виборчого характеру, 
будучи націленими на конкретні соціальні 
групи структури управління, зокрема в межах 
регіональної соціально-економічної системи 
(РСЕС). Також важливою особливістю тепе-
рішнього часу є перехід від індустріального 

суспільства до інформаційного, в якому 
інформація найчастіше стає більш важливим 
ресурсом, ніж матеріальні або енергетичні 
ресурси.

Загалом забезпечення інформаційної, 
інформаційно-психологічної та інтелектуальної 
безпеки регіонів є найважливішою умовою їх 
успішного соціально-економічного функціону-
вання та розвитку.

Аналіз останніх досліджень і публікацій. 
Вивченням проблеми впливу інформацій-
ного простору на економічну безпеку регі-
ону займаються як закордонні, так і вітчизняні 
науковці. Отже, слід відзначити дослідження 
І.М. Глобиної, А.Г. Светлакова [1], В.І. Дубниць-
кого [2], Л.Н. Мамаєвої [3], М.Ф. Мезинцевої [4], 
Дж. Нейсбіта [5], Е. Фогеля [6].

Метою статті є аналіз та застосування функ-
ціональних організаційно-технічних систем; 
обґрунтування особливих вимог до розро-
блення моделі синтезу системи інформаційної 
безпеки; декомпозиція процесу динамічного 
конфлікту в системі інформаційної безпеки.

Виклад основного матеріалу дослідження. 
Стрімке зростання та диференціація попиту 
на можливі види інформаційних продуктів 
та послуг з боку господарюючих суб’єктів на 
мезо- та макрорівнях в умовах тісної взаємодії 
глобальних, національних та міжрегіональних 
економічних процесів є стимулами до фор-
мування й розвитку ринків інформаційних та 
комунікаційних технологій.

Слід відзначити, що підвищення вимог до 
якості та часових характеристик інформацій-
них послуг об’єктивно обумовлене необхід-
ністю оперативного розв’язання актуальних 
господарських та соціальних задач, розмірність 
та складність яких останніми роками суттєво 
зросли. Для господарюючих суб’єктів регіонів 
та галузей економіки якість та швидкість пере-
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робки ринкової інформації стали вирішаль-
ними факторами їх конкурентоспроможності 
[4]. На рис. 1 представлена авторська точка 
зору на концепт-модель складових компонен-
тів конкурентоспроможності регіону в контек-
сті синтезу регіональної соціально-економічної 
системи.

Ці та інші сучасні перетворення в господар-
ській системі України та її регіонів, розвиток 
підприємницької активності, становлення рин-
кових структур і викликані цим динамічні про-
цеси необхідності швидкого й компетентного 
прийняття ініціативних рішень привели до сут-
тєвих змін як у масштабах, структурі, функціях 
та потоках інформації, так і в організаційних 

формах і методах оброблення, представлення 
та використання знань.

Особливого значення набуває управління 
інформаційними ресурсами, адже фактично 
воно стає найважливішим способом забез-
печення ефективної діяльності підприємств, 
міжгалузевого комплексу, регіону. Утворення 
адекватних інформаційних механізмів управ-
ління різноманітними економічними об’єктами 
стає єдиною методичною основою системи 
інформаційної безпеки (СІБ), коли інформа-
ція та знання трактуються як найважливіший 
ресурс забезпечення економічної безпеки регі-
ону (ЕБР) і як компонент (елемент) економіч-
ного потенціалу РСЕС.
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Рис. 1. Концепт-модель складових компонентів конкурентоспроможності 
регіону в умовах регіональної соціально-економічної системи
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Інформаційна система (ІС) – це інтегральне 
поняття, яке включає впорядковану сукупність 
відомостей, фактів, документів та технологій, 
які забезпечують та реалізують інформаційні 
перетворення. Інформаційні ресурсі (ІР) – це 
й окремі документи, й масиви документів в ІС 
(бібліотеках, архівах, банках даних та знань, 
гіпертекстових та інших інформаційних систе-
мах). Оброблення інформації відбувається в 
межах відповідних інформаційних технологій. 
Прийнято вважати, що інформаційна техноло-
гія (ІТ) передбачає сукупність процедур, регла-
ментів, апаратно-технічних, математичних та 
лінгвістичних засобів, які функціонують задля 
збирання, зберігання, перероблення та поши-
рення інформації.

Специфікою розвитку різного типу соці-
ально-економічних систем (СЕС) є, з одного 
боку, посилення процесу інтеграції, концен-
трації та перерозподілу капіталу між секто-
рами економіки та регіонами (територіями), 
а з іншого боку, виконання ними завдань в 
умовах конкуренції за володіння ресурсами, 
які перебувають у сфері економічних та полі-
тичних інтересів даних СЕС. Загалом СЕС за 
сукупністю системовизначних властивостей є 
функціональними організаційно-технічними 
системами (ФОТС), для яких характерні влас-
тивості адитивності та взаємообумовленості 
виконання із заданою ефективністю значних 
задач щодо різних елементів, децентралізо-
вана структура та адаптивне управління обме-
женими ресурсами [7, с. 6].

Вони включають об’єднану єдністю мети та 
процесів її досягнення ієрархічну сукупність 
елементів (організаційних систем (ОС), ФОТС 
середнього та малого рівня функціональної 
діяльності, технічних систем (ТС) і комплексів) 
управління, здобування інформації та вико-
нання. Застосування ФОТС з огляду на багато-
рівневість структури побудови здійснюється 
відповідно до умов конфлікту, структурова-
ного відповідно до методики, запропонованої 
Л.Є. Містровим [7; 8], на ієрархічну систему 
типових ядер конфлікту рівня: конфлікт дво-
сторонніх дій, що відповідає рівню ФОТС; кон-
флікт сценаріїв (ОС та ФОТС вищого рівня); 
конфлікт епізодів (ФОТС середнього та малого 
рівнів функціональної діяльності та ТС); кон-
флікт ситуації (комплекси); конфлікт дуелей 
(відображає умови конфлікту ОС (ІР) ФОТС із 
засобами ОС, конкуруючих ФОТС (наприклад, 
на мезо- та мікрорвнях) і стан, який характери-
зується інформаційною взаємодією окремих 
ОС (ІР) та джерел інформації (інформаційних 
засобів) конкурентів).

Основу ФОТС цільових дій на мезорівні 
складають фінансово-економічні операції, які 

проводяться у формі одиночних, групових та 
масованих дій, які керуються виконавчими 
та забезпечувальними елементами (ОС, ІР), 
що визначають призначення СЕС. Виконання 
завдань з нейтралізації активних дій будь-якої 
конкуруючої ФОТС на кожному етапі конфлікту 
(виявлення та розпізнавання загрожуючих дій, 
вибір методів та засобів їх нейтралізації, ціле-
розподіл об’єктів та елементів впливу, видання 
вказівок для застосування сил і засобів, безпо-
середня нейтралізація дій елементів конкурую-
чої сторони) базується на прийнятті управлін-
ських рішень в умовах визначеності, ризику, 
невизначеності та нечіткості на основі аналізу 
отриманої інформації, характеристики джерел 
інформації (ДІ) та способів їх застосування в 
прогнозованих обставинах.

Отже, для нейтралізації загроз застосу-
вання ФОТС з боку конкуруючих ФОТС осо-
бливого значення набувають методи та засоби 
зниження ефективності їх функціонування, 
які засновані на зменшенні інформативності 
даних, які необхідні для прийняття ними 
рішень. Як методи та засоби зниження інфор-
мативності елементів ФОТС в сучасних умовах 
найбільше застосування отримали методи та 
засоби інформаційної безпеки (ІБ). Це обумов-
лено такими причинами.

1)	 В основі прийняття рішень (на макро-, 
мезо- та макрорівнях) завжди є інформація, 
руйнування та/або викривлення якої в конту-
рах управління будь-якої ФОТС приводить до 
зростання інформаційної невизначеності та 
ризику прийняття неадекватного реальним 
обставинам рішення.

2)	Носіями інформації є співробітники 
ФОТС, які приймають та виконують рішення на 
всіх етапах її життєдіяльності.

3)	В активній фазі конфлікт протікає у 
вигляді різного рівня інтенсивності інформа-
ційних операцій, які логічно розпадаються на 
ієрархічну структуру інформаційних процесів 
взаємодії різного рівня елементів конкуруючих 
ФОТС (наприклад, інформаційний конфлікт у 
сфері економічних інтересів виконавчої влади 
регіону та бізнес-структур, господарюючих 
суб’єктів промислового комплексу та інфра-
структурного комплексу регіону).

4)	Забезпечення ефективного застосування 
ФОТС може досягатись тільки шляхом комплек-
сного застосування методів та засобів захисту 
джерел інформації (зокрема, співробітників, 
які носіїв цінної інформації) та найбільш важли-
вої інформації, яка циркулює в контурах управ-
ління ФОТС; протидії інформаційному процесу 
прийняття рішень в ієрархічній структурі конту-
рів управління ФОТС (наприклад, ієрарахічна 
структура економічних інтересів, що виглядає 
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так: національно-державні інтереси – регіо-
нальні інтереси – інтереси суб’єктів господарю-
вання території регіону); інформаційного моні-
торингу обліку ФОТС (складу, характеристик та 
порядку/регламенту функціонування) та спо-
собів застосування конкуруючих ФОТС; інфор-
маційного маркетингу продукції, що виробля-
ється, на прогнозованому сегменті ринку.

Розглянемо основи методологічного під-
ходу до структуризації моделі інформаційного 
процесу синтезу СІБ на регіональному рівні. 
В життєвому циклі СІБ можна виділити два 
основних етапи, таких як аналіз та синтез. Ана-
ліз та синтез СІБ є двома різними процесами, 
хоча й взаємопов’язаними. З огляду на те, що 
проблема синтезу СІБ в межах ФОТС головним 
чином пов’язана з функціональним аналізом 
досліджуваної предметної галузі, необхідно 
провести аналіз наявних підходів до її моделю-
вання на етапі синтезу.

Як показано в деяких роботах [9; 10; 11], 
розв’язок задачі в межах традиційних оптимі-
заційних моделей, як правило, ускладнений, 
оскільки використані при цьому спеціалістами 
синтезу критерії та обмеження, як правило, 
задаються в довільному вигляді, зокрема вер-
бально, графіками, моделюючими алгорит-
мами, іншими словами, не аналітичним чином. 
Такі задачі розв’язуються переважно за допо-
могою методів імітаційного моделювання.

За математичного моделювання СІБ в умо-
вах системи ЕБР для забезпечення заданої 
ефективності застосування ФОТС динаміка 
їх функціонування в моделях синтезу може 
бути представлена на основі формалізованого 
опису послідовності подій, що відбуваються. 
При цьому, як відзначає Л.Є. Містров, розріз-
няють типи аналітичних моделей, які опису-
ють динаміку функціонування досліджуваних 
об’єктів. Перший тип моделей має подієвий 
характер, йому відповідає така схема моде-
лювання, за якої на розглянутому часовому 
відрізку відзначаються безпосередньо тільки 
моменти початку та закінчення модельованих 
подій. Відповідно до другого типу моделей 
цей часовий відрізок поділяється на відповідні 
інтервали, кожний з яких піддається розгляду 
незалежно від того, чи відбуваються в ньому 
досліджувані події. Для такого типу моделей 
характерний покроковий характер [7, с. 7–8].

В роботах В.М. Брука, В.І. Ніколаєвої [12], 
В.А. Вязгина, В.В. Федорова [13], А.В. Дабатяна 
[14], В.К. Дьоміна, Ю.В. Кобзаря, Л.В. Рибкіна 
[15] запропоновані моделі синтезу систем, за 
допомогою яких можна проводити імітацію 
функціонування об’єктів організаційно-тех-
нічних систем подієвим та покроковим спо-
собами. Це агреговані системи, мережі Петрі, 

моделі системної економічної динаміки (як 
окремий випадок для стохастичних систем слід 
назвати моделі масового обслуговування). Як 
і в задачах статичної оптимізації, всі ці моделі 
орієнтовані на використання різних автомати-
зованих процедур, які дають змогу виконувати 
складні завдання імітаційного моделювання.

Залежно від типу процесу функціонування 
об’єкта ФОТС базової системи ЕБР (дискрет-
ний, неперервний), а також цілей моделювання 
спеціалісти синтезу вибирають ту чи іншу 
модель, яка описує динаміку її функціонування. 
Так, для систем ЕБР, функціонування яких опи-
сується диференціальними рівняннями, най-
більш практичними імітаційними моделями є 
моделі системної динаміки. Для процесів, які 
відзначаються великим різноманіттям випе-
реджаючих події умов, а також дією складної та 
заплутаної системи причин та наслідків (напри-
клад, для комплексу загальної інформаційної 
безпеки КЗІБ), найбільш характерні моделі, які 
описуються системами Петрі.

В більш простих випадках, коли умови появи 
наступної події визначаються тільки виконан-
ням усіх попередніх подій у мережі, можна 
скористатися моделями теорії розкладів з еле-
ментами теорії графів, марковських та напів-
марковських процесів. Агреговані системи 
слугують певним узагальненням таких добре 
відомих схем, як автомати та моделі масового 
обслуговування.

Специфіка предметної галузі СІБ ЕБР поля-
гає в самому моделюванні її як унікального (зі 
свою специфікою) об’єкта. В ньому описані не 
тільки її специфічної структури та особливос-
тей функціонування, але й поведінки моделей 
під час визначення ієрархічних стратегій пове-
дінки та можливостей еволюції системи в часі. 
При цьому необхідно застосовувати такий під-
хід, який єдиною мовою давав би можливість 
описувати як об’єкт управління і його функціо-
нування, так і процедуру управління ним. Саме 
таким підходом є змішане аналітико-імітаційне 
моделювання.

Модель об’єкта у вигляді СІБ (наприклад, 
в умовах системи ЕБР) повинна бути здатна 
забезпечити інформацією про поточний стан 
її функціональні процеси. Структурно-функці-
ональний аналіз є методологічним стержнем 
практично всіх методів синтезу систем, тому 
концепція моделювання, яка розглядається, 
може бути визначена у вигляді аналітичного 
методу інформаційного процесу синтезу СІБ, 
що приймається як методологічна основа 
дослідження. Особливі вимоги до розроблення 
моделі процесу синтезу СІБ наведені на рис. 2.

Наведені вимоги (рис. 2) обумовили від-
мову від лінійно-статистичних моделей опе-
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рацій та замінили їх динамічними моделями, 
які враховують інтегральні ефекти та наслідки 
застосування СІБ. В цьому полягають відмінні 
особливості запропонованого методу моделю-
вання, який реалізується за допомогою част-
кової модифікації відомих та досить широко 
застосованих принципів і методів, основними 
положеннями яких є досліджувані принципи 
декомпозиції та логіко-ймовірнісного опису 
функціональних процесів.

Декомпозиція процесу динамічного кон-
флікту (наприклад, у межах конфлікту еконо-
мічних інтересів регіону із суб’єктами регіо-
нального бізнесу) кожного рівня на частинні 
підпроцеси конфліктів нижніх рівнів (мікро-
рівня) апріорі передбачає таке (рис. 3).

Модель процесу синтезу СІБ призначена 
для дослідження процесу її синтезу в умовах 
економічної безпеки регіону. Крім того, вона 
також може бути інваріантною для оцінювання 
ефективності СІБ різних рівнів (макро-, мезо-, 
мікро-) на основі ієрархічно взаємозв’язаної 
системи інтегральних, інформаційно-систем-
них та інформаційних показників ефективності.

Під СІБ розуміється об’єднана єдністю цілі 
управління сукупність елементів управління, 
добування (пошуку, виявлення, аналізування, 
узагальнення та оброблення) інформації та 
виконання, призначених для забезпечення 
застосування із заданою ефективністю ФОТС 
в конфлікті з методами та засобами ІБ [3, с. 9]. 
Ефект застосування СІБ базується на порушенні 
часового балансу функціонування контурів 
прийняття рішень в ієрархічній структурі ФОТС 
та проявляється в зниженні кількості та ефек-

тивності застосування засобів і комплексів сис-
тем ведення наступальних та захисних дій із 
забезпечення безпеки.

Синтез СІБ як процесу наукового обґрун-
тування безпеки (наприклад, ЕБР) базується 
на організаційно-функціональному, системо-
технічному та технічному методах синтезу. 
З теоретичної точки зору синтез – це зжате 
відображення історичного, теперішнього та 
прогнозованого розвитку СІБ на всіх етапах 
життєвого циклу (від розвитку наукових напря-
мів, розроблення ТЗ до розроблення, експлуа-
тації та модернізації). З практичної точки зору 
СІБ у широкому розумінні є формуванням 
представлень від загальних властивостей та 
способів застосування системи, а у вузькому – 
сукупністю її структурних та технічних параме-
трів. Здійснення синтезу СІБ з теоретичної та 
практичної точок зору базується на розв’язанні 
зовнішніх та внутрішніх протиріч.

Зовнішні протиріччя (загрози, ризики) 
пов’язані із забезпеченням СІБ інформацій-
ної переваги ФОТС на прогнозований період, 
що приведе до заданої ефективності її засто-
сування. Внутрішні ж протиріччя обумовлені 
розв’язанням СІБ конфліктної взаємодії її еле-
ментів під час забезпечення просторово-роз-
поділених цільових дій ФОТС в операції. Це 
досягається сукупністю управляючих, органі-
заційних, інформаційних, структурних і техніч-
них розв’язків та оптимальних способів роз-
поділу ресурсу елементів СІБ. СІБ належить до 
класу багатофакторних стохастичних динаміч-
них систем зі зворотнім зв’язком, визначення 
облікових параметрів в яких залежить від 

Рис. 2. Основні вимоги до розроблення моделі процесу синтезу СІБ
 

необхідність надання оцінок для ієрархічної системи частинних задач 
поетапного синтезу СІБ з розділенням цілей та врахуванням 
можливих взаємних ефектів і «накопичення» результатів ІБ в 
динаміці конкурентних дій 

врахування динаміки ієрархічних конфліктів та часових процесів 
функціонування на рівнях від окремих засобів інформаційної 
управляючої системи (управління силами, захисними технологіями та 
засобами ФОТС) 

досить високий рівень основного інтегрального показника 
ефективності, який належить до рівня оперативно-технічного 
характеру, а саме середньої ймовірності виконання ФОТС завдання в 
цільовій операції або математичне очікування середнього числа 
виконаних ФОТС завдань за визначений інтервал часу операції 
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складної взаємодії часових розподілів різних 
подій та наявності множини взаємообумовле-
них обмежень.

Висновки з проведеного дослідження. 
Розв’язання подібних задач у сфері забез-
печення ЕБР передбачає наявність моделі 
конфлікту двох цільових ФОТС різного рівня 
(мезо- та мікрорівнів), кожна з яких намага-

ється забезпечити собі максимальний виграш 
шляхом вибору оптимального складу, струк-
тури та алгоритмів управління елементами 
добування інформації та виконання, розрахо-
вуючи на засоби ІБ та «розумні» засоби орга-
нізаційної та технічної протидії іншої сторони, 
яка має свої цілі в конфлікті (у вигляді загроз та 
можливих ризиків).

Рис. 3. Концепт-модель декомпозиції  
процесу динамічного конфлікту в межах СІБ ЕБР

 

Декомпозиція процесу динамічного конфлікту в СІБ 

Елементами загального конфлікту (верхнього рівня) є частинні інформаційні 
конфлікти, які послідовно або паралельно в часі утворюють єдиний процес. При 
цьому кожному елементу відповідає статистичний еквівалент, який описується 
сукупністю ймовірнісних характеристик, тобто особливих станів, в яких він може 
перебувати під час функціонування залежності від утворювальних в часі 
зовнішніх типових умов загального процесу (верхнього рівня). Моменти (часові 
інтервали) переходів елементів зі стану в стан також описується ймовірнісними 
характеристиками (середній час переходу, дисперсія тощо). В цьому розумінні 
моменти переходу зі стану в стан є ймовірнісно-детермінованими величинами та 
дають змогу на основі порівняння (часового балансу) розрахункового часу з 
допустимими фіксувати встановлений факт (наприклад, виявлений елемент на 
момент “t” може або не може бути обслужений). 

Максимальний ефект від інформаційного впливу (ускладнення виявлення, 
розпізнавання, зрив застосування ІР, затримка та помилки цілерозподілу, 
цілевказу) може досягатись тільки за координованого за часом, простором та 
метою застосування засобів ІБ. Цю координацію реалізують елементи 
управління СІБ, СІБ ЕБР, рівня інформаційних комплексів, ФОТС та ТЗ, тому 
для врахування ефекту від інформаційного впливу в реальних умовах обставин 
та в реальному масштабі часу необхідне також розроблення математичної моделі 
функціонування СІБ (на рівні ЕБР). Основними вихідними характеристиками 
СІБ ЕБР є ймовірності (математичні очікування) та часові затримки видачі 
інформаційного впливу із заданими характеристиками та цілевказівки з 
урахуванням пропускної здатності (середнього числа одночасно обслужених 
об’єктів впливу). 

Узагальнені ймовірнісні характеристики для кожного елементу впорядковуються 
оптимальними координуючими алгоритмами (наприклад, методом динамічного 
програмування) з постійними (детермінованими або середніми) кроками в 
реальному масштабі часу, які визначають процеси цілерозподілу, узагальнення 
видобутої інформації про елементи тощо, а також дає змогу за весь процес 
конфлікту визначити узагальнений показник ефективності на кожному 
ієрархічному рівні. 
Інформаційний вплив здійснюється на джерело інформації, яке є первинним 
джерелом інформації про ІР на основі їх пошуку, виявлення, супроводження та 
розпізнавання. Ця інформація, яка узагальнюється на рівні вторинного та 
третинного оброблення, відображається у вигляді помилок, цілерозподілу, 
цілевказівок та безпосереднього застосування ІР, засобів ІБ (ІТ, ІР тощо). 

Часові інтервали та ймовірнісне наповнення переходів елементів зі стану в стан 
визначає загальний процес конфлікту верхнього рівня та дає змогу логіко-
ймовірнісним методом аналітично розрахувати його статистичні еквівалентні 
характеристики залежно від типових умов та представити елементом 
(підпроцесом) процес динамічного конфлікту наступного верхнього рівня. 
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